PriX él‘udl >

a 2

de TARC &
o

3 méthodologie MARC A

Construction d’un Android, d'y installer une a notre environnement virtuel l'application a installer et les NE FORTIE
environnement de application et de I'exécuter.  un script contenant commandes préenregistrées. Ftudiants e, techniques e | R
Ty 4 ) e - e 'infOr .
tests automatises Pour automatiser nos tests, ©9ep de Sainte-Foy Matique
Nous avons bati un outil Environnement de tests automatisés Y
nous avons implémenté Frangoi G;;;’)Pervision de
Al 2 : o - Validati snari on, ensej
parallélisable a grande des fonctionnalités pour 2 - Validation du scénario eignant
/ q a . ) <> Serveur exécutant
échelle en faisant appel a un enregistrer et rejouer les / AVP
\ . . . . . , 1 - C 7 t:. d r -
du 84¢ Congrés de I'Acfas, d'offrir le plus d'extensibilité qui ménent au processus . E E E Appareils Android
. , ossible quant aux types ' if cati [ =
10 mai 2016, Montréal Y q , yp d’authentification sur une 3 - esuton ces ctors
de tests effectués. Notre application. Nous pouvons
l/lt X.t environnement virtuel ainsi déclencher a volonté = Echantillon
CO e e permet entre autres douvrir les connexions SSL de et 4 - Nettoyage 90 applications Android populaires provenant du top 500
- ANalyse des traces
Le monde de la technologie la protection des données? une machine virtuelle I'application en envoyant e de leur catégorie respective dans le Google Play Store.
mobile est en pleine croissance  Malheureusement, le monde = Applications vulnérables
: - . : i K les communications entre et accepter) les faux certificats transmises, puisque celles-ci
SIS Sl SIS Al eliolls Mise en pl?ce d 'une | Pren S Si notre échantillon est représentatif des applications
dutilisateurs & travers le est dénué de normes de bonne Co“ﬁgluratlon reseau |application et sonserveur.  que nous lui avons fournis. auront justement été o o Ip . Zp S
compiexe PETO I . . . es plus téléchargées sur le marché Android, plus de 25 %
: . o P Cest la ou nous distinguons ~ Ce sont ces dernieres encryptées avec des clés P g P
monde font confiance gestion des échanges sécurisés . e L e : -
Cette étape vise a simuler les applications sécuritaires qui nous permettront de que Nous avions des applications utilisées par des centaines de millions
aux différentes applications sur le Web, et plusieurs : : e L. A
un environnement soumis : » . . : R s d'utilisateurs mettent en péril la confidentialité
: . : . : de celles qui vont mal vérifier ~ décrypter les données sensibles  nous-mémes générées.
qui leur sont proposées. Mais développeurs laissent, sans . " o : :
a des conditions similaires des informations personnelles.
est-ce que ces applications nécessairement le savoir, . ,
. . L., a celles rencontrées lors Configuration réseau pour la génération
sont dignes de confiance de nombreuses failles de sécurité de I'utilisati led de certificats 2 URL dynamique Non vulnérable & nos attaques
. d | Tt e N'utilise pas le chiffrement SSL/TLS
pour ce qui concerne ans Ieurs applications. : . / A A H Accepte un faux certificat
apphcatlons' Clest grdcca @ www.urlA.com » 100.100.100.001 @ 100.100.100.001 Distribue le mot de passe a l'intérieur d'Android
cette configuration réseau www.uriZ.com » 100.100.100.255 100.100.100.255
. . .urlZ. .100.100.255 .100.100.255
; , Ob.j e'< i ”C minutieusement concue que E < > E > E
e nous avons effectué les Faux serveur DNS AVD Passerelle

A A
Actuellement, aucune plateforme ne permet de valider facilement et attaques man-in-the-middle,

@ Certificat pour : @
C@ www. ur.’A com

www.urlZ.com

automatiquement la fiabilité et la sécurité d’'une application lors ou nous interceptons toutes 192.168.1.2 Port 11001

1=

192.168.1.2 Port 11255

de ses connexions réseau avec son serveur. Notre mission a été de

01 >» www.urlA.com
> ww

55 www.urlZ.com

développer une plateforme presque entierement automatisée - E .
servant a confirmer la sécurité des applications Android

N

Q)
3)

Attaque MitM par SSL Fa( Li)é ;elrgseulr ;)SL
en matiere de gestion des échanges de données par le R

protocole SSL/TLS et, ainsi, de détecter les applications C@

Vrai certlflcat

sensibles aux attaques MitM. Une attaque MitM

4 \

Révision linguistique : Le crayon rouge enr. Design graphique : Guylaine Hardy Design

[voir la figure] est une attaque ou le pirate sinterpose Utlllsateur Sewe“r sst C O I/l C I M S i O l/] au grand public, cela garantirait  les données confidentielles (donc  responsables de Iimplémentation
entre le client et e serveur. AndroSSL permet de valider \ / N | que les applications téléchargées invulnérables aux attaques SSL des mécanismes de vérification
LnsduaRticitpesSIoNNERECiapplications Faux certificat Si les développeurs testaient leurs  vérifient adéquatement l'identité de type man-in-the-middle). SSL, nos résultats auront un sérieux
2EE LU QUL TS, G SR e Uline e @ el P E applications avec notre outil avant des serveurs distants aveclesquels ~ Comme ce sont les développeurs  impact sur le développement

une seule fois les étapes. Pirate de les rendre disponibles les utilisateurs échangent d’applications mobiles qui sont d’applications Android futures.

\‘, 45‘[/. \.‘ AbJ'A‘\‘ ‘45./“‘ '4"45‘ ']» b‘ '45' '474 'A‘ "NW,'/'A‘\‘AN 'A‘ 'A‘ K ’i ) W\ ' ‘\‘ 'A‘\‘ ‘bl.A‘\‘ ‘bJ'A‘\‘b N AN Nl‘.’l " X \." ‘l.l"!"‘\.‘"‘l.l"“"‘\.‘Wl"""‘\.“"‘l;“\‘ﬁh’".ﬁ-\‘. ‘I.I"
V
4

P
D<) D<) D<) \D<) >< 4
Vd V:'i' ";: :ﬂ? G: :ﬂ 17': :E ' <'B" ':'BP d’ ::'ﬁ' 17"7"\7 17‘: \r 17‘: \r‘ I‘P <' 17"7‘ \v 1;:'\7 1;:'\7 1::'\7 » "‘\ g"v"' ""v"' :’ A% " :’ v"" ' ’ v"'v ' blé}
. r«) m:o:o XD (OCRKD m.oam m.uu m.u (mxoa (L KXD m,u m'o »'4 m'o m.o.« m (m' KO 0 m:o'm) m:o'q m:o m: N L KX NM <) um m,o KX um 0,‘ NM-
‘NV 4!" » \ X » \ X » \ N » \ N » »‘ 4\ A o 1; ,A » 4\ A 4\ A 4\ A 4\ N » 4\ N » 4 Mg
\“» 45 \“» 45 ‘> N4 ‘» 45 ‘» N4 ‘» N4 ‘» A ‘» 45 ‘» 45 ‘» 45 ‘» 45 » 45 YD 45 ‘» 45 ‘» 45 XD ‘5 " ‘5 " ‘5 “ ‘5 “ ‘5 ‘lﬁbj A ' ‘

!’ !'9 q'v !" !" Q" ZN ZN >IN ZOSN ZSN
G.VANB" vﬂunv ("’Ablﬁ? (:ﬂuﬁ? (:ﬂuh‘:; (vvﬁuh‘:" (v;Auh‘:? G;Auﬂ? % ﬂ ('.’Abdﬂ"‘ vauﬁ' Mk"‘ (.ANL"‘ ("Ablﬁ"‘
M‘O'M) m‘o' M MF’.’M m‘ 'M Mb‘.’« XL KIX 0‘.'4»1 ND‘O-M ;b.(
) NA

LA LKA I A IR AKX I A LRI A .' ‘. IA LRI/

('i“"‘ ('!“9"

12;49? ‘ﬂus 1254&’ "QN.\?'V
RXRY) (XX e ® ® CRX) . ) TR ..M .AM TR X ] mo«
.zA p? .ny. .z’.y. .!4’». .!‘r‘. " S '!.‘-'.‘ '..‘-'. o




